This Page Is Inserted by IFW Operations, 
and is not a part of the Official Record 

BEST AVAILABLE IMAGES 



Defective images within this document are accurate representations of the 
original documents submitted by the applicant. 

Defects in"the images may include (but are not limited to): 



o BLACK BORDERS 

o TEXT CUT OFF AT TOP, BOTTOM OR SIDES 

o FADED TEXT 

o ILLEGIBLE TEXT 

o SKEWED/SLANTED IMAGES 

o COLORED PHOTOS 

o BLACK OR VERY BLACK AND WHITE DARK PHOTOS 

o GRAY SCALE DOCUMENTS 



MAGES ARE BEST AVAILABLE COPY. 

As rescannmmimg ddDCunmeimtts will not correct images, 
please dl© nn©tt report tSne nnnnages to tiMe 
Image ProMemms MaMlboXo 



THIS PAGE BLANK (uspto) 



1/5/1 

DIALOG (R) File 351:Derwent WPI 

(c) 2003 Thomson Derwent. All rts . reserv. 

012625329 **Image available** 

WPI Acc No: 1999-431433/ 199937 

XRPX Acc No: N99-321120 

Operating method for motor vehicle anti-theft device - requires 
transmission of interrogation signals by parameter filed in control 
device in accordance with antenna being used and signal phase angle, 
until answer signal is received 

Patent Assignee: SIEMENS AG (SIEI ) 

Inventor: EMMERLING U; ROEHRL T; STETTER U; STIPPLER M 
Number of Countries: 001 Number of Patents: 001 
Patent Family: 

Patent No Kind Date Applicat No Kind Date Week 

DE 19811572 CI 19990819 DE 1011572 A 19980317 199937 B 

Priority Applications (No Type Date): DE 1011572 A 19980317 
Patent Details: 

Patent No Kind Lan Pg Main IPC Filing Notes 
DE 19811572 CI 23 B60R-025/00 

Abstract (Basic) : DE 19811572 C 

A method for operating an anti-theft system which includes a 
transmit-receive unit (34) arranged in the vehicle and which transmits 
an interrogation signal via at least one of at least two antennae (4,6) 
arranged at different vehicle points. With reception of the signal, an 
answer transmitter (24) sends an answer signal which is received by the 
transmit-receive unit and then compared with a desired value in an 
evaluation unit (32), in which with a positive comparison obtained, 
predetermined vehicle functions are activated. 

A number of interrogation signals are sent by a transmission 
parameter filed in a control device (8), according to the antennae in 
use, the power, and the phase angle of the signals transmitted to the 
antennae, until an answer signal is received. The sequence of the 
transmission parameter with which the interrogation signals are sent is 
a fixed preset sequence depending on the operating state of the 

vehicle. , . 

ADVANTAGE - Answer transmitter of anti-theft system is reliably 
identified and necessary operating dialogue takes place with it, in 
order to improve operating safety of anti-theft system. 

Dwg. 1,2/10 

Title Terms: OPERATE; METHOD; MOTOR; VEHICLE; ANTI; THEFT; DEVICE; REQUIRE; 

TRANSMISSION; INTERROGATION; SIGNAL; PARAMETER; FILE; CONTROL; DEVICE; 

ACCORD; ANTENNA; SIGNAL; PHASE; ANGLE; ANSWER; SIGNAL; RECEIVE 
Derwent Class: Q17; W02; W05; X22 
International Patent Class (Main) : B60R-025/00 
International Patent Class (Additional): B60R-025/10 
File Segment: EPI; EngPI 



9 



© BUNDESREPUBLIK 



® PatteinrttSGltoiriHhl 



(S) Aktenzeichen: 198 11 572.5-51 

(g) Anmeldetag: 17. 3.98 
(§) Offenlegungstag: 
© Veroffentlichungstag 

der Patenterteilung: 19. 8. 99 




(S) Int.CL 6 : 

B 60 R 25/00 

B 60 R 25/10 sr- 



DEUTSCHES 
PATEGMT- USMD 
R/iARIKESNSAOVflT 



[yy 



Innerhalb von 3 Monaten nach Veroffentlichung der Erteilung kann Einspruch erhoben werden 



@ Patentinhaber: 


@ Erfinder: 


Siemens AG, 80333 Munchen, DE 


Emmeriing, Ulrich, 93309 Kelheim, DE; Stippler, 


Michael, 92421 Schwandorf, DE; Stetter, Ulrich, Dr., 




93049 Regensburg, DE; Rohrl, Thomas, 93092 




Barbing, DE 




(55) Fur die Beurteilung der Paten tfahigke it in Betracht 




gezogene Druckschriften: 




DE 1 97 18 764 C1 




DE 43 30 118 CI 



@ Verfahren zum Betreiben eines Diebstahlschutzsystems in einem Kraftfahrzeug sowie 

@ Bei einem Diebstahlschutzsystem mit einem oder meh- 
reren berechtigten, mit Transpondern versehenen Ant- 
wortgebern werden je nach Betriebszustand des Fahrzeu- 
ges Fragesignale cntsprechend einem vorbestimmten 
Programm mit unterschiediichen Ubertragungsparame- 
tern gesendet, urn das Vorhandensein und/oder den Ort 
des oder der Antwortgeber zu iiberprufen. Je nach Be- 
triebsbedingungen wird ein Wamsignal erzeugt, wenn 
kein Antwortgeber oder ein Antwortgeber an einem fur 
die nachfolgende Betriebsfunktion ungeeigneten Ort ge- 
funden wird. 



Diebstahlschu tzsy st e m 
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Beschreibung 

Ein bekanntes Diebstahlschutzsystem (DE 43 30 118 CI) weist in der Fahrertiire angeordnete Antennen auf. Wenn ein 
Benutzer in das Kraftfahrzeug einsteigen mochte, wird durch Betatigen eines beispielsweise an der Fahrertiire ange- 

5 brachien Ausloseschalteis ein Frage- Ant wort-Dialog ausgelost. Dabei wird ein Fragesignal von den Antennen gesendet, 
das von einem vom Benutzer getragenen Antwortgeber etnpfangen werden soli. Dieser sendet bei Empfang des Fragesi- 
gnals ein verschlusseltes Antwortsignal. Im Kraftfahrzeug wird das Antwortsignal miteinein erwarteten Sollsignal ver- 
glichen und bei positivem Vergleich (erfolgreiche Authentifikation) werden die Tiiren entriegelt. 

Es ist. bekannt, die Antennen im Kraftfahrzeug als zwei senkrecht zueinanderstehende Rahmenantennen gebildet. 

10 Durch Ansteuern der beiden Antennen mil sinusformigen Signalen werden elektromagnetische Felder erzeugt. Diese 
Felder induzieren in einer Spule des Ant wort gebers eine Spannung. Damit diese Spannung moglichst groB ist, mtissen 
die Feldlinien die Spule geniigend durchsetzen. 

Es kann vorkomnien, daB der Ant wort.geber derartpositioniert ist^ daB die Windungsflache seiner Spule parallel zu den 
Feldlinien des gesendeten Magnetfeldes liegen. Das Fragesignal wird dann nicht oder nur unzureichend empfangen. 

15 Nicht nur fiir die einwandfreie Funklion des Diebstahlschutzsystems ist ein sicherer Dialog mil deni Ant wort geber erfor- 
derlich. Auch aus Sicherheitsgriinden ist es wichtig, daB dieser Dialog stattfindet, wenn beispielsweise wahrend des 
Fahrzeugbetriebs roulinemaBig nach Vorhandensein eines gulligen Antwortgebers gefragt wird. Wird der Antwortgeber 
nicht gefunden, so ftihrt dies bei entsprechend konfigurierten Diebstahlschutzsystemen dazu, daB das Fahrzeug nach ei- 
ner Warnanzeige stillgesetzt werden muB, da bestimmte Fahrzeugfunktionen gesperrt werden. 

20 Zur Vermeidung der vorgeschilderten Problematik wird in der DE 197 18 764 CI, von der in den Oberbegriffen der 
beigefugten Patentanspruche ausgegangen wird, vorgeschlagen, eine Mehrzahl von Fragesignalen, die sich durch in ei- 
nem Steuergerat. abgelegte Ubertragungsparameter, wie die jeweils verwendete Antenne, die Lei stung oder die Phasen- 
lage der den Antennen zugeleiteten Signale unterscheiden, gesendet wird, bis ein Antwortsignal empfangen wird. Auf 
diese Weise wird sichergestellu daB der notwendige Dialog zwischen dem fahrzeugfesten Diebstahlschutzsystem und 

25 dem Antwortgeber zuverlassig stattfindet, so daB die Betriebssicherheit des Diebsuhlschutzsyslems gewahrleistet ist. 
Bei dem aus der DE 197 18 764 CI bekannten Diebstahlschutzsystem kann durch enlsprechende Ubertragungsparame- 
ter gcziclt der AuBcnraum des Fahrzeug s oder der Inncnraum des Fahrzcugs abgcfragt werden. Soil das Fahrzeug entrie- 
gelt werden, so wird das Fragesignal im wesentlichen in den AuBenraum des Kraft fahrzeugs gesendet. Wenn dagegen ein 
Fahrzeugbenutzer den Motor starten mochte, so betatigt er zunachst den Zundsch alter, woraufhin das Fragesignal im we- 

30 sentlichen in den Innenraum des Fahrzeugs gesendet wird, 

Der Erfindung liegt die Aufgabe zugrunde, ein gattungsgemaBes Verfahren zum Betreiben eines Diebstahlschutzsy- 
slems in einem Kraftfahrzeug hinsichtlich seiner Funktionalitat und AnpaBbarkeit an unterschiedliche Erfordernisse wei- 
ter zu verbessern. 

Der Erfindung liegt weiter die Aufgabe zugrunde, eine hinsichtlich seiner Funktionalitat verbessert.es Diebstahlschurz- 
35 system anzugeben. 

Eine erste Losung des auf das Verfahren gerichtelen Teils der Erfindungsaufgabe wird mit den Merkmalen des An- 
spruchs 1 erzielt. Dadurch, daB das Fragesignal eine Anlwortgebercodierung enthall, konnen verschiedene Antwortge- 
ber, wie sie fiir ein Fahrzeug normalerweise vorgesehen sind, gezielt angesprochen werden. Dabei ist es von Vorteil, 
wenn die Antwortgebercodierung der Fragesignale, mil denen ein Dialog zwischen dem fahrzeugfesten Diebstahlschutz- 
40 system und wenigstens einem Antwortgeber ausgelost werden soli, von dem Antwortgeber abhangt, von dem aus eine 
Fahrzeugfunktion letztmalig aktiviert wurde, da dieser Antwortgeber haufig derjenige ist, mil dem eine Fahrzeugfunk- 
tion emeut aktiviert wird. 

Der Anspruch 2 ist auf eine weilere Losung des das Verfahren betreffenden Teils der Erfindungsaufgabe gerichtet. Da- 
durch, daB im Fahrzeug ein Warnsignal ausgelost wird, wenn kein Antwortgeber oder ein Antwortgeber an einem nicht 
45 zulassigen Ort gefunden wird, wird die Sicherheit des erfindungsgemaBen Diebstahlschulzsystems deutlich erhoht. 
Die Unteranspruche 3 bis 9 sind auf vorieilhafte Weiterbildungen der erfindungsgemaBen Verfahren gerichtet. 
Mil den Merkmalen des Anspruchs 10 wird der auf das Diebstahlschutzsystem gerichtete Teil der Erfindungsaufgabe 
gelost. 

Die Erfindung wird ini folgenden anhand schematischer Zeichnungen beispielsweise und niit weiteren Einzelheiten 
50 erlautert. 

Es stellen dar: 

Fig. 1 ein Blockschaltbild des grundsatzlichen Aufbans des Diebstahlschntzsystems, fiir das das erfindungsgemaBe 
Verfahren eingesetzt wird. 

Fig. 2 das Blockschaltbild eines in dem Diebstahlschutzsystem gemaB Fig. 1 enthaltenen Steuergerates. 
55 Fig. 3 ein FluBdiagramm zur Erlauterung der Funktionsweise des Diebstahlschutzsystems, 

Fig. 4 ein in dem Steuergerat des Diebstahlschutzsystems erzeugte information zum Senden eines Fragesignals, 
Fig. 5 u. 6 FluBdiagramme zur weiteren Erlauterung der Funktionsweise und 

Fig. 7 b. 10 Darstellung zur Erklarung der Sendebereiche einzelner Antennen bei unterschiedlichem Suchen. 
GemaB Fig. 1 sind an jeder Seite eines Kraftfahrzeugs 2 durch Spulen gebildete Rahmenantennen 4 und 6 vorgesehen. 
60 Tn jeder Tiir des vierturigen Kraftfahrzeugs befindet sich eine Anienne. Die beiden Antennen einer Fahrzeugseile werden 
noniialerweise gleichzeitig, jedoch gegebenen falls mil Phascnverschiebung, angesteuerL Die Antennen sind mit einem 
Steuergerat 8 eines Diebstahlschutzsystems verb un den, das wiederum mil einem Motorsteuergerat 10, einem Zund- 
schloB 12, einer Zentralverriegelungseinheit 14 und einer Warneinrichlung (15) verbunden ist, mit der ein optisches und/ 
oder akustisches Warnungssignal erzeugbar ist. Die Zentralverriegelungseinheit 14 ist mit den an der linken Fahrzeug- 
65 seite angeordneten Turschlossern 16, den an der rechten Fahrzeugseile angeordneten Turschlossem 18 sowie einem Kof- 
ferraumschloB 20 und gegcbenenfalls noch weiteren Schlossern (z. B. HandschuhfachschloB) verbunden. 

In der Nahe des Kofferraumschlosses 20 befindet sich eine weitere Antenne 22, die ebenfalls mit dem Steuergerat 8 
verbunden ist. Anstclle einer Antenne konnen im Kofferraum zur gezielten Erkennung dort. be fi ndlicher Antwortgeber 
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zwei Antennen angeordnet sein. Fur den AuBenbereich kann eine zusatzliche Antenne im hinteren StoBfanger vorgese- 

hen sein. . , 

Ein fur den Beirieb des Kraftfahrzeugs bzw. den Dialog mil dem Diebstahlschutzsystem vorgesehener Antwortgeber 
24 ist in An einer Scheckkarte ausgebildet und weist eine Sende- und Empfangseinheii 26 auf, an die eine Antenne 28 
und ein Transponder-IC 30 angeschlossen sind. 

Der Aufbau des Sieuergerates 8 ist in Fig. 2 dargesiellL Das Sleuergerat 8 enthalt einen Mikroprozessor 32, der nut je- 
der der Aniennen 16 oder 18 (es sind nur die beiden Aniennen 16 eingezeichnet) iiber eine Sende- und /Empfangseinheii 
verbunden ist. Der Mikroprozessor 32 enthalt weiter einen Sollwertspeicher 36, in dem ein Sollwert gespeichert ist, an- 
il and dessen ein von einem Antwortgeber empfangenes Anlwortsignal auf Richugkeit bzw. Gultigkeit des Antworlgebers 
uberprufl wird. Das Fragesignal kann beispielsweise eine Zufallszahl sein, die in dem Antwortgeber nach einem vorbe- 
stimmten Krypioalgoriihmus verschlusselt wird und in der verschlusselten Form riickgesendet wird. Dieser Kryptoalgo- 
rithrnus ist im Sollwertspeicher 36 gespeichert, so daB die gesendete Zufallszahl auch im Sleuergerat 8 verschlusselt wird 
und die beiden verschlusselten Zahlen dann auf Uhereinsl.immung uberprufl werden. 

Die grundsaizliche Funktion des beschriebenen Diebstahlschutzsystems wird im folgenden anhand des FluBdia- 

gramms der Fig. 3 erlautert: , . . 

Sei angenommen, daB der Ant wortgeber 24 in Betrieb ist (Stufe 40) und daB das Steuergerat 8 ebentalls in Betneb ge- 
selzt ist (Stufe 42). Die Inbetriebsetzung kann beispielsweise dadurch erfolgen, daB ein am Fahrzeug vorgesehenes Be- 
tatigungselementmechanisch betatigt wird. Das Steuergerat 32 sendet dann mil einem vorgegebenen Ubertragungspara- 
metersatz, der beispielsweise die zu akti vierende Aniennen, die Impulsweile bzw. Sendeleistung und die relative Phasen- 
lage der den Antennen zugefuhrten Fragesignale enihalt, in Stufe 44 ein Fragesignal. 

Der Antwortgeber uberprufl in Stufe 46, ob ein Fragesignal empfangen wurde. 1st dies nicht der Fall, bleibt der Ant- 
wortgeber in seinem Anfragemode, in dem er siandig uberprufl, ob ein Fragesignal empfangen wurde. Wurde ein Frage- 
signal empfangen, so sendet der Antwortgeber in Stufe 48 ein Antwortsignai und gehl weiter zur Stufe 50, in der der be- 
treffende Zyklus beendet wird. Von Stufe 50 geht der Antwortgeber automatisch in Slufe 40 zuriick. 

Das Sleuergerat schallet nach dem Senden eines Fragesignals in Stufe 44 weiter zur Slufe 52, in der uberpriift wird, ob 
ein Anl worlsignai empfangen wurde. Zwischen dem Senden des Fragesignals in Stufe 44 und dem moglichen Empfang 
cincs Antwonsignals in Stufe 52 licgi cin kurzer, vorbestimmter Zcitraum. Wird in Stufe 52 fcslgcstcllt daB kcin Ant- 
wortsignal empfangen wurde, wird in Stufe 54 der Satz der Ubertragungsparameler geandert und in Stufe 44 erneut ein 
Fragesignal mil dem geanderten Parametersatz gesendet. Dieser geanderte Parametersatz bzw. eine ganze Folge von Pa- 
rametersatzen, mil denen Fragesignale gesendet werden, ist im Parameterspeicher 38 abgelegt. 

Wird in Stufe 52 ein Anlwortsignal empfangen, so wird in Stufe 54 uberprufl, ob die Codierung des empfangenen Ant- 
wortsignals mil der dem Sollwertspeicher 36 entnommenen Codierung ubereinstimml. Ist dies nicht der Fall, so schaltet 
das Sleuergerat weiter zu Stufe 56, in der der Betriebszyklus beendet wird. Ist die Authentifikation in Ordnung, so wird in 
Stufe 58 die jeweilige Fahrzeugfunktion betatigt. Im vorliegenden Fall werden alle Schlosser 16, 18 und 20 entriegelt. 

Wenn der Siart 42 eines Zyklus des Diebstahlschutzsystems vom ZundschloB 12 ausgelost wurde, wird in Stufe 56 
nach positiver Authentifikation das Motorsteuergeral 10 freigegeben, so daB mit dem Fahrzeug weggefahren werden 

ka Fig. 4 zeigt, daB die im Sleuergerat 8 bzw. dem Mikroprozessor 32 erzeugte Information 50 zum Senden eines Frage- 
signals aus verschiedenen Feldem 52 zusammengesetzl ist. 

Ein erstes Feld enlhall die Antennen, iiber die das jeweilige Fragesignal gesendet werden soil. Ein weileres Feld ent- 
halt die Energie des ausgesandten Fragesignals in Fonn seiner Pulsweite (Pulsweiienmodulation). Das nachste Feld ent- 
halt die gegenseitige Phasenlage der uber verschiedene Antennen ausgesandten Fragesignale. Das nachfoigende Feld 
enthalt eine Ant wort gebercodie rung bzw. Kartencodierung, die im Transponder-IC jeder Karte gespeichert ist, so daB 
mehrere, fur ein Fahrzeug ausgegebene Karl en gezielt mil dem Fragesignal angesprochen werden konnen. Das letzte 
Feld schlieBlich enthalt die Zufallszahl, die mit dem jeweiligen Fragesignal gesendet wird, sofem es sich urn eine Au- 
thentifikationsanfrage und nicht lediglich urn eine Karte n such an frage handell. Die ersten drei Felder des Fragesignals 
bilden somil Ubertragungsparameler, mil denen sich die Sendeart des jeweiligen Fragesignals gezielt beeinfiussen laBt. 
Das dem jeweiligen Fragesignal zugeordnete Kartensignal wird nach jeder Stufe 44 (Fig. 3) gespeichert und im Speicher 
gehalien,'solange nicht ein Fragesignal mil geanderten Ubertragungsparameiem gesendet wird. Auf diese Weise ist die 
jeweilige Karte bzw. der jeweilige Antwortgeber bekannt, mil der bzw. dem in Stufe 54 eine Authentifikation durchge- 
fuhrt und dann in Slufe 58 eine Fahrzeugfunktion betatigt wird. 

Welche Anlenne mit welcher Pulsweite und welcher Phasenlage angesieueri wird, ist im Prozessordes Steuergerates 8 
abgelegt Die ubertragenc Information bestehl lediglich aus der Kartencodierung bzw. K arte ni den tifizierung (Karten-ID) 
und einer zahl, deren Inhalt davon abhangt, ob lediglich eine Kartensuche durchgefuhrt wird oder eine Challenge-Re- 
sponse ausgetauscht wird, d. h. eine Authentifikation erfolgl. 

Im folgenden werden Beispiele von Abfrageslralegien erlautert, mil denen ein jeweiliger Antwortgeber gesucht und 
dann erkanni wird. Dabei wird davon ausgegangen, daB zwei Ant wortgeber bzw. Karten fur das jeweilige Fahrzeug vor- 
gesehen sind und daB das Fahrzeug, wie in Fig. 1 dargestellt, an jeder Seite zwei Aniennen aufweist. In den nachtolgen- 
den Tabellen werden folgende Abkiirzungen verwendel: 

ZKK: Zuleizl Relevant Karte (Karte, mit der die zuriick liegende Fahrzeugfunktion ausgefuhrt wurde) 
AK: Andere (nichi zuletzt relevanie) Karte 
NK: die bis dahin noch Nicht gefundene Karte 
BK: Beide Karten 

K: die bei der vorangegangenen Kartensuche gefundene Karte 
X: beliebig 

AS: AnfrageSeite GEO: die GEGenuber dem Anfrageort angebrachte Antenne 
PL: PhasenLage 

Grundsatzlich gilt fur alle im folgenden erlautenen Ab frage strategi en , daB. wenn eine Karte (enlsprechend Amwort- 
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geber 24 der Fig. 1 ) auf einer Fahrzeugseite gefunden wurde, sie beim weiteren Ablauf nicht niehr gesucht wird. 

A) Abfragestrategie zum Offnen des Fahrzeugs 

5 Es wird davon ausgegangen, daB das Fahrzeug auf jeder Seile mit einem Sensor versehen ist, beispielsweise einem In- 
frarotsensor. mechanischen Schalter, Naherungssensor usw., der zum Auslosen eines Dialogs aktiviert wird. Die Karten- 
suche, die Voraussetzung fur ein Entriegeln des Fahrzeuges ist, findet dann entsprechend folgender Tabelle statt: 

Tabelle (a) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1 


ZRK 


Anf rageseite 


100 % 


0° 


2 


AK 


Anfrageseite 


100 % 


0° 


' 3 


ZRK 


Anfrageseite 


100 % 


180° 


4 


AK 


Anfrageseite 


100 % 


180° 


5 


ZRK 


Anfrageseite 


100 % 


0° 


6 


AK 


Anfrageseite 


100 % 


0° 


7 


ZRK 


Anfrageseite 


100 % 


180° 


8 


AK 


Anfrageseite 


100 % 


180° 



35 Wenn nach einer Suche, d. h. nach Senden eines Fragesignals ein Antwortsignal empfangen wird (Stufe 52 der Fig. 3), 
wird die Suche beendet und das Fahrzeug vom Diebstahlschutzsystem entriegelL Verlauft die Karlensuche erfolglos, so 
erfolgt keine Entriegelung des Fahrzeugs. 

Die Suche beginnl mit der Suche nach der zuletzt relevanten Karte, da in den meisten Fallen mit dieser Karte das Fahr- 
zeug erneut belrieben werden wird. 

40 Zur rascheren Durchfuhrung einer Kartensuche kann ganz allgemein das FluBdiagramm der Fig. 3 gemaB Fig. 5 mo- 
difiziert werden. 

Die Karlensuche erfolgt dabei wie anhand der Fig. 3 beschrieben, wobei das Fragesignal beispielsweise lediglich das 
Kartencodierungs- bzw. -identifikalionssignal enthalt, bei dessen Empfang die Karte mit einem unverschlusselten Signal 
antwortet. Wird in Stufe 52 ein unverschlusseltes Antwortsignal empfangen, wird in Stufe 53a ein Fragesignal nunmehr 
45 mit der seitens des Antwortgebers zu verschliisselnden Zalil, ansonsten aber mit dem gleichen Ubertragungsparameter- 
satz wie die erfolgreiche Anfrage in Stufe 53a gesendet. Nachdem in Stufe 53b das verschlusselle Antwortsignal emp- 
fangen wurde, erfolgt in Stufe 54 die Aulhenlifikation. 

B) Abfragestralegie zur Freigabe eines Motorstarts 

50 

Wird beispielsweise das ZundschloB betaligt, so kann der Motor erst nach einer erfolgreichen Authentifikalion gestar- 
let werden. 

Voraussetzung dafur, daB bestimnue Aktionen zulassig sind, wie beispielsweise ein Motorstarts ist eine eindeutige 
Identifizierung der Karte innerhalb oder auBerhalb des Fahrzeugs. Bei der gegebenen Antennenkon figuration antwortet 
55 eine auBerhalb des Fahrzeugs befindliche Karte nur auf das Anfragesignal von einer Fahrzeugseite aus, wohingegen eine 
innerhalb des Fahrzeugs befindliche Karte auf Anfragesignale von beiden Fahrzeugseiten aus antwortet. 

Die folgenden Tabellen verdeutlichen eine Abfragestrategie, die bei ungunstiger Lage der Karte eine Anzahl von Te- 
legrammen bzw. Abfragen erf orders die insgesamt wenige Sekunden dauern kann. Es ist zweckmaBig, erst nach erfolg- 
reicher Kartensuche die Auihentifikalion (Challenge-Response) durchzufiihren. 
60 Rs erfolgl eine ersten Kartensuche gemaB folgender Tabelle: 
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Tabelle(bl) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlag 
e 


1.1 


ZRK 


Fahrerseite 


100 % 


0° 


1.2 


ZRK 


Fahrerseite 


100 % 


180° 


1.3 


ZRK 


Beifahrerseite 


100 ■% 


0° 


1.4 


ZRK 


Beifahrerseite 


100 % 


180° 


1.5 


AK 


Fahrerseite 


100 % 


0° 


1.6 


AK 


Fahrerseite 


100 % 


180° 


1.7 


AK 


Beifahrerseite 


100 % 


0° 


1.8 


AK 


Beifahrerseite 


100 % 


180° 


1.9 


ZRK 


Fahrerseite 


100 % 


0° 


1. 10 


ZRK 


Fahrerseite 


100 % 


180° 


1. 11 


ZRK 


Beifahrerseite 


100 % 


0° 


1. 12 


ZRK 


Beifahrerseite 


100 % 


180° 


1.13 


AK 


Fahrerseite 


100 % 


0° 


1. 14 


AK 


Fahrerseite 


100 % 


180° 


1. 15 


AK 


Beifahrerseite 


100 % 


0° 


1. 16 


AK 


Beifahrerseite 


100 % 


180° 



Wird nach dem Senden dcs Fragesignals 1.16 keine Kartenantwort empfangen, so wird die Kartenanfrage beendet. 
Wird bei der vorsichcnden erslen Suche gemafi Tabelle (bl) eine Kartenaniwori empfangen, so findet sofori. danach 
nc zweiien Kartensuchc nach folgendem Schema statt, uni die Karte genauer zu lokalisieren: 

Wurde bci dcr ersicn Kariensuche eine Kane auf der Fahrerseite gefunden, so findet folgende zweite Kartensuche siali: 
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Tabelle (b2) 



10 



15 



20 



25 



30 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlag 
e 


2.1 


K 


Beif ahrerseite 


100 % 


•o° 


2.2 


K 


Beif ahrerseite 


100 .% 


180° 


2.3 


K 


Fahrerseite 


C Q, 

O "6 


A. 


2.4 


K 


Beif ahrerseite 


100 % 


0° 


2.5 


K 


Beif ahrerseite 


100 % 


180° 


2.6 


K 


Fahrerseite 


5 % 


X | 



Wird bei der zweiten Kartensuche eine Kartenantwort erhalien, so findet sofort ein Dialog mil dem Zweck einer Au- 
ihen.ifikaiion der Karte stall (Challenge-Response) start urn einen Motorstart freizugeben. 

Wird i nach den. Aussenden des Fragesignals gemaB 2.6 der Tabelle (b2) keine Antwort erhallen, wird nut der ersien 
Kartensuche nach der bishcr nicht ecfundenen Karte fortgefahrcn. 

Wurde ^bei der ersten Kartensuche eine Karte auf der Beifahrerseite gefunden, so wird nach folgender S.rategie we,- 

tergesucht: 

Tabelle (b3) 



45 



50 



55 



60 





Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


35 


2.7 


K 


Beifahrerseite 


5 % 


X 




2.8 


K 


Fahrerseite 


100 % 


0° 


40 


2.9 


K 


Fahrerseite 


100 %' 


180° 




2.10 


K 


Beifahrerseite 


5 % 


X 



65 



Wird bei dieser zweiten Kartensuche eine Antwort empfangen, so findet sofort ein Dialog mil dem Zweck der Authen- 
tifikauon sta.t. Wird nach der Suche gemaB 2.10 keine Antwort empfangen, w.rd mil der ersien Kartensuche nach der 

bi tfnTlt^ 

so wird die Authentifikation mil den Parametern der zweiicn Kartensuche versucht . 

lTden beiden vorstehenden Tabellcn der zwei.en Kartensuche ist die Phasenlage der Fragesignale m,. ledighch 5% 
Pulswei.enn.od U laiion beliebig. da die Sendeleistung dann so gering isU daB sich dte von den verschtedenen Antennen 
aboeslrahllen Fraeesicnale raumlich kaum uberlappen. 

We Kanensuchstralegie beim Mo.ors.art, die vorstehend anhand der drei Tabellen erlauiert wurde, ,s. zusammentas- 
send in dem FluBdiagramm gemaB Kig. 6 dargestcllU das aus sich heraus so verstandhch tst, daB es hter rachi w.ederholt 
wird. 

C) Abfragestrategie zum Verriegeln des Fahrzeugs 

Auch hier liegt das Ziel der Abfrages.ra.egie darin. zunachs. eine Kartenoriung durchzufuhren d. h. zu ermitteln . ob 
einVoder mehrere Karien sich auBerhalb oder innerhalb des Fahrzeugs befinden und daraus resuluerend besummte Ak- 
lionen zu veranlassen. Konkre. heiB. das beispielsweise: 

- Befinde. sich keine Kane bei der Abfrage zum Sichem bzw. Verriegeln des Fahrzeugs im AuBenraum und eine 
Karte im Innenraum, so erhall der Fahrer die Wamung, daB die Karte sich im Innenraum des Fahrzeugs befindet. 
Das Fahrzcuc wird dann nicht gesichert. . 

- Befinde. sich dagegen bei der Abfrage "Sichem" eine Karte im AuBenraum und eine Karte nr. Innenraum, so ver- 
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riegelt das Fahrzeug ordnungsgemaB und regislriert die Kartenidentifikaiion der sich im Innenraum befindlichen 
Kane. 

Es sei im folgenden angenommen, daB die linksseilig oder rechtsseitig am Kraftfahrzeug vorgesehenen Sensoren oder 
Betatigungselementen zuni Zweck betatigt werden, das Fahrzeug zu verriegeln/Beispielsweise kann ein SchloB mecha- 
nisch geschlossen werden oder es kann ein Infraroisensor, ein Naherungssensor oder ahnliches aktiviert werden. 

Das Steuergerai erfaBl die Fahrzeug seite, von der aus der Auftrag zum Verriegeln erfolgt. 

Eine erste Kartensuche erfolgt dann gemaB nachfolgender Tabelle: 



Tabelle(cl) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1.1 


ZRK 


Anf rageort 


100 % 


0° 


1.2 


AK 


Anfrageort 


100 % 


0° 


1.3 


ZRK 


Anfrageort 


100 % 


180° 


1 . 4 


AK 


Anfrageort 


100 % 


180° 


1.5 


ZRK 


Anfrageort 


100 % 


0 ° 


1.6 


AK 


Anfrageort 


100 % 


0° 


1.7 


ZRK 


Anfrageort 


100 % 


180° 


1.8 


AK 


Anfrageort 


100 % 


180° 



Wird bei der vorstehenden ersten Suche eine Kartenantwort empfangen, findet uninittelbar im AnschluB eine zweite 
Kariensuche gemaB der vorstehenden Tabelle (c3) statt. 
Nach erfolgloser Suche wird die Kartensuche beendet. 

Hal eine der vorstehenden Suchen Erfolg und ist das Fahrzeug verriegelt und sind noch nicht beide Karten lokalisiert, 
wird die Kartensuche gemaB folgender Tabelle fortgesetzt: 



Tabelle (c2) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1.9 


NK 


Gegeniiber 


5 % 


X 


1. 10 


NK 


Gegeniiber 


5 % 


X 


1. 11 


NK 


Tank 


100 % 


0° 


1. 12 


NK 


Tank 


100 % 


180° 


1.13 


NK 


Tank 


100 % 


0° 


1. 14 


NK 


Tank 


100 % 


180° 



Wird nach einer Kartensuche gemaB vorstehender Tabelle (c2) eine Ant wort empfangen, so wird die Meldung "Kane 
im Fahrzeug erkannt" akusiisch oder in einer Anzeige ausgegeben und die Abfrage beendeL. Auch wenn keine Karten- 
antwort empfangen wird. wird die Abfrage beendet. 

Zum Zweck der Fahrzeug verriegelung findet eine zweite kartensuche gemaB folgender Strategic statt: 



DE 198 11 572 C 1 

Tabelle (c3) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


2.1 


K 


Gegenuber 


100 % 


0° 


2.2 


K 


Gegenuber 


100 % 


180° 


2.3 


K 


Antrageon 




X 


2.4 


K 


Gegenuber 


100 % 


0° . 


2.5 


K 


Gegentiber 


100 % 


180° 


2.6 


K 


Anf rageort 


5 % 


X 



10 



20 



Wud nach ctcr vors.ehenden zweiten Kariensuche keine Antwerp TSZ^^^S^ 
der crK.cn Kanensuche g e,naB Tabelle (cl^ M ausgege . 

^d-heinc^^ 

25 ben und m,l tier crsicn Kariensuche ^^JJJ^ ^ Heck aus veniegell werden soil. Die Kariensuche nndet dann 

Tabelle (c4) 



Im folgenden wird angcnoiiimen, 
nach To 1 gender Strategic siatt: 



30 



35 



40 



45 



50 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1.1 


ZRK 


Anf rageort 


100 % 


0° 


1.2 


AK 


Anf rageort 


100 % 


0° 


1.3 


ZRK 


Anf rageort 


100 % 


180° 


1.4 


AK 


Anf rageort 


100 % 


180° 


1.5 


ZRK 


Anf rageort 


100 % 


0° 


1.6 


AK 


Anf rageort 


100 % 


0° j 


• 1.7 


ZRK 


Anf rageort 


100 % 


180° 


j 1.8 


AK 


Anf rageort 


100 % 


180° j 



55 



endei. 



Wurde gesichert und 



sind noch nicht beide Karten lokalisiert, wird die Kariensuche folgendennaBen forigesetzl: 



60 



65 
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Tabelle (c5) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1.9 


NK 


Tank 


100 % 


0° 


1.10 


NK 


Tank 


100 - % 


180° 


1.11 


NK 


Tank 


100 % 


0° 


1.12 


NK 


Tank 


100 % 


180° 



10 



15 



20 



25 



30 



35 



40 



Wird nach einer Kartensuche gemaB Tabelle (c5) eine Antwort empfangcn, so wird die Meldung an "Karte im Fahr- 
zeug erkannt" ausgegeben und die Anfrage ist beendet. Wurden alle Kartensuchen gemaB Tabelle (c5) durchgefuhrt und 
wurde keine Karte erkannt, so wird die Kartensuche folgendermaBen fortgesetzt: 

Tabelle (c6) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1. 13 


NK 


Fahrerseite 


100 % 


0° 


1.14 


NK 


Fahrerseite 


100 % 


180° 


1.15 


NK 


Bei fahrerseite 


100 % 


X 


1. 16 


NK 


Fahrerseite 


100 % 


0° 


1.17 


NK 


Fahrerseite 


100 % 


180° 


1. 18 


NK 


Bei fahrerseite 


5 % 


X 



Wurden alle Kartensuchen gemiiB Tabelle (c6) durchgefiihrt und wurde keine Karte erkannt, so wird die Anfrage be- 
endet . ..... 

Wird bei einer Kartensuche auf der Beifahrerseite ( 1 . 1 5, 1 . 1 8 aus Tabelle (c6)) eine Antwort erhalt en, so wird die Mel- 
dung "Karte im Fahrzeug erkannt" ausgegeben und die Anfrage is! beendet. 45 

Wird nach einer Suche auf der Fahrerseite ( 1 . 1 3, 1 . 14, 1 . 1 6, 1 . 1 7 aus Tabelle <c6)) eine Ant wort. empfangen, findet. fol- 
gender Ablauf siatl : 



50 



55 



60 



65 
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Tabelle (c7) 



Suche Nr . 


Karte 


Antennenort 


PWM 


Phasenlage 


1.19 


NK 


Beif ahrerseite 


100 % 


0° 


1.20 


NK 


Beif ahrerseite 


100 % 


180° 


1.21 


NK 


Fahrerseite 


5 % 


X 


1.22 


NK 


Beif ahrerseite 


100 % ' 


0° 


1.23 


NK 


Beif ahrerseite 


100 % 


180° 


1.24 


NK 


Fahrerseite 


5 % 


X 



Wurden alle Kartensuchen gemaB Tabelle (c7) durchgefuhrl und keine Karte erkannt, so isl die Anfrage beendet. 
Wird nach einer Kariensuche gemaB Tabelle (c7) eine Antwort empfangen, wird die Meldung "Karte im Fahrzeug er- 
kannt" ausgegeben und die Anfrage i si beendet 

Zweile Kariensuche "Fahrzeug Sichern bzw. Verriegeln". Die Kariensuche findel nach folgender Tabelle stall: 

Tabelle (c8) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


2.1 


K 


Gegenuber 


100 % 


0° 


2.2 


K 


Gegenuber 


100 % 


180° 


2.3 


K 


Gegenuber 


100 % 


0° 


1 2.4 


K 


Gegenuber 


100 % 


180° 



Wird nach dem Aussenden gemaB Suche 2.4 keine Antwort empfangen, wird gesicherl und mil der erslen Kariensuche 
Sichern nach der bisher nicht gefundenen Karte fortgefahren. 

Wird nach einer zweiien Kariensuche eine Kart.enant.worl. empfangen, wird die Meldung "Karte im Fahrzeug erkannt" 
ausgegeben und mit der erslen Kariensuche Sichern nach der bisher nichl gefundenen Karte fortgefahren. 

I-urdie wciiere Behandlung der beim Sichern als im Falirzeug befindlich erkannten Karte gibt es folgende Moglich- 
keiten: 

Moglichkeit 1: 

Die Karte wird registries und fur die Weiterbenulzung am und im Fahrzeug gesperrt, d. h. der Karte wird uber ein 
separates Telegramm miigeieilt, daR sie gesperrt isl. Demzufolge antwortet die Karle nichl mehr auf ein Fragesi- 
gnal. Ersl nach einer erfolgreichen Authentifikalion mil Schlussel oder einer anderen Karte wird die im Fahrzeug 
behndliche Karte wieder enisperrt . 

- Moglichkeit. 2: 

Die ini Fahrzeug behndliche Karte wird regislrierl. Bei dem nachfolgenden "Hntsichern" wird diese Karte nicht. 
mehr abgefragl. Erst nach der nachsten erfolgreichen Authenlirikaiion mil Schlussel oder einer anderen Karte wird 
die m\ Fahrzeug verbliebene Karte wieder angefragt.. 

- Moglichkeit 3: 

Die beim Sichern im Fahrzeug befindlichen Karte wird regislrierl. Bei der nachsten Anforderung "Enlsichern" am 
Fahr/cug wird die Karte uber die Antennen auf beiden Seilen des Fahrzeugs angefragt und wiederum als im Inncn- 
rauni befindlich erkannt. Allein mit dieser Karte im Fahrzeug wird somildie Aklion "Entsichem" nichl. ausgelost. 

Die Tclegrammfolge isl folgende: 
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Tabelle (c9) 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1 


ZRK 


Anf rageseite 


100 % 


0° 


2 


AK 


Anf rageseite 


100 % 


0° 


3 


ZRK 


Anf rageseite 


100 % • 


180° 


4 


AK 


Anf rageseite 


100 % 


180° 


5 


ZRK 


Anf rageseite 


100 % 


0° 


6 


AK 


Anf rageseite 


100 % 


0° 


7 


ZRK 


Anfrageseite 


100 % 


180° 


8 


AK 


Anf rageseite 


100 % 


180° 



Wird cine Kartcnaniwort empfangen, wird foIgcndcrmaBcn wcitcrgcsucht: 

Tabelle (clO) 

30 



Suche Nr . 


Karte 


Antennenort 


PWM 


Phasenlage 


2.1 


K 


Gegenuber 


100 % 


0° 


2.2 


K 


Gegenuber 


100 % 


180° 


2.3 


K 


Anfrageseite 


100 % 


180° 


2.4 


K 


Gegenuber 


100 % 


0° 


2.5 


K 


Gegenuber 


100 % 


180° 



Die Karte darf bei den Suchen auf der gegenuberliegenden Seile (2.1, 2.2, 2.4, 2.5) nicht erkannt werden und sie muB 
bei der nochmaligen Suche auf der Anfrageseite (23) gefunden werden. Nur dann wird das Fahrzeug enlsichert. Im er- 
folglosen Fall wird mil der ersten Suche nach der bisher nicht. gefundenen Karte fortgefahren. 

Diese Vorgehensweise (1 mal Finden, 2 mal nicht) dient dazu, eine einfache Manipulation des Systems durch eine Sto- 50 
rung auszuschlieGen. Nach der altcn Vorgehensweise (einmal auf der Anfrageseite Finden, 4 mal auf der gegenuberlie- 
genden Seite nicht Finden) ware es einfach, durch Einschalten eines Storsenders nach der ersten Ant wort die folgenden 
Antworten zu unterdrucken und dadurch das Enlsichern zu ermoglichen. 

D) Abf rages trategie nach Absiellen des Motors 55 

Auch hier liegt das Ziel der Abfragesiraiegie darin, zunachsi eine sichere Kartenortung durchzufUhren, um daraus re- 
sultierend beslimmte Aktionen zu veranlassen, 

Um bereils beim Abschallen des Motors zu lokalisicren, ob sich eine Karte eventuell in einer Nullsielle (kein Empfang 
eines Fragesignals moglich) hefindeU wird eine Karlensuche durchgefiihrl. Damil kann dem Fahrer mitgeteill werden, 60 
daB die Karte beim nachslen Sichem eventuell nicht im Innenraum erkannt. wird und somit das Fahrzeug mit einer guili- 
gen Karte im Innenraum liegend abgeschlossen werden kann. 

Diese Karlensuche begin nt. sofort nach dem AbschaJten des Motors und wird danach standi g wiederholl. Die Zeit zwi- 
schen zwei Abfragezyklen wird von Mal zu Mal etwa logarithmisch erhoht. 

Die Karlensuche findet. nur stall, solange alle Turen und der Kofferdeckel geschlossen sind und solange keine Kombi- 65 
Meldung vom M Keyless-Go n -Sieuergerat ausgesendet worden isi. 

Im folgenden wird die Suche nach der zuletzt. relevanten Karte erlauten; die gleiche Suche findet im AnschluB daran 
fur die andere Kane stall. 
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Die Suche erfolgt nach folgender Strategic: 



Tabelle (dl) 



s 


Suche Nr. 


Karte 


Antennenort 


PWM • 


Phasenlage 




1.1 


ZRK 


Fahrerseite 


100 % 


0° 


10 


1.2 


ZRK 


Fahrerseite 


100 % 


180° 




1.3 


ZRK 


Fahrerseite 


5 % 


X 




1.4 


ZRK 


Fahrerseite 


100 % 


0° 




1.5 


ZRK 


Fahrerseite 


100 % 


180° 


20 


1.6 


ZRK 


Fahrerseite 


5 % 


X 




1.7 


ZRK 


Beif ahrerseite 


100 % 


0° 


25 


1.8 


ZRK 


Bei fahrerseite 


100 % 


180° 




1.9 


ZRK 


Beif ahrerseite 


5 % 


X 


30 


1.10 


ZRK 


Beif ahrerseite 


100 % 


0° 




1.11 


ZRK 


Beif ahrerseite 


100 % 


180° 


35 


1.12 


ZRK 


Beif ahrerseite 


5 % 


X 




1.13 


ZRK 


Tank 


100 % 


0° 


40 


1.14 


ZRK 


Tank 


100 % 


180° 




1.15 


ZRK 


Tank 


100 % 


0° 


45 


1.16 


ZRK 


Tank 


100 % 


180° 



Die Abfrage nach einer Karte ist beendel, sobald die Karte lokalisiert ist (Karte im Fahrzeuginneren bedeutet bei- 
spielsweise Abfrage von beiden Seiten mil voller Leistung oder von einer Seite mil kleiner Leistung oder im Kofferraum 
50 (Im Kofferraum sind vorteilhafterweise zwei Antennen angeordnct, die eine dort befindliche Karte sicher orten)). 
Wird nach der Frage 1.16 keine Kartenantwort. empfangen, so ist die Karte nicht im Fahrzeug. 

Wenn nach AbschluB eines Zyklus inindestens eine Karte als im AuBenraum befindlich lokalisiert wurde, wird die 
Meldung "Karte nicht erkannt" ausgegeben. 

55 E Abfragestrategie nach Sichem (wenn nicht durch Keyless-Go gesichert) 

Hier wird die selbe Strategie wie nach Motor aus angewendei. Wenn nach AbschluB der Abfrage mindesiens eine 
Karte im Innenraum lokalisiert ist, wird die Meldung "Karte im Fahrzeug erkannt" ausgegeben. Alle im Inneren gefun- 
denen Kartcn werden gespeichert. 

F Kartensuche wahrend der Fahrt 

Im folgenden wird die Kartensuche nach der zuletzt relevantcn Karte erlautert; der gleiche Ablauf findet im AnschluB 
daran fur^die andere Karte stall, wenn die zuleizt relevanle Karte nicht lokalisiert wurde. 
65 Die Kartensuche findet in nachfolgender Reihenfolge stati: 
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Tabelle (0 



Suche Nr. 


Karte 


Antennenort 


PWM 


Phasenlage 


1.1 


ZRK 


Fahrerseite 


100 % 


0° 


1.2 


ZRK 


Fahrerseite 


100 % 


180° 


1.3 


ZRK 


Fahrerseite 


100 % 


0° 


1.4 


ZRK 


Fahrerseite 


100 % 


180° 


1.5 


ZRK 


Beif ahrerseite 


100 % 


0° 


1.6 


ZRK 


Beif ahrerseite 


100 % 


180° 


1.7 


ZRK 


Beif ahrerseite 


100 % 


0° 


1.8 


ZRK 


Beif ahrerseite 


100 % 


180° 



Die Abfrage nach eincr Karte ist beendeL, wenn einirial eine Anl wort, empfangen wurde. Wird nach Aussenden von 1 .8 
kcinc Antwori empfangen, so bcfindci sich die Kartc nicht am Fahrzcug. Wcnn nach AbschluB dcr Abfragc kcinc Kartc 
als am Fahrzeug bcfindlich lokalisiert is!, wird dieMeldung "Karte nichl erkannl" ausgegeben. 

G Aulhentifikalion wahrend der Fahrt 30 



In diesem Fall muB nur eine Aulhentifikalion durchgefiihrt werden. Dafur wird darauf verzichtet, die Kane im Innen- 
raum zu lokalisieren; sie muB lediglich am Fahrzeug sein. Deshalb wird die erste Kanensuche zur Fahrberechtigung 
nicht durchgefiihrt. 

Die zweite Kartensuche findet in nachfolgender Reihenfolge stall: 35 



40 



45 



50 



55 



60 



65 
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Tabelle (g) 



Suche Nr, 



1.1 



Karte 



ZRK 



Antennenort 



Fahrerseite 



PWM 



100 % 



Phasenlage 



1.2 



ZRK 



Fahrerseite 



100 % 



180' 



1.3 



ZRK 



Beifahrerseite 



100 % 



0° 



1.4 



ZRK 



Beifahrerseite 



100 % 



180' 



1.5 



AK 



Fahrerseite 



100 % 



1.6 



1.7 



1.8 



AK 
AK 



Fahrerseite 



100 % 



180' 



Beifahrerseite 



100 % 



AK 



Beifahrerseite 



100 % 



180' 



1.9 



ZRK 



Fahrerseite 



100 % 



1. 10 



ZRK 



Fahrerseite 



100 % 



180" 



1.11 



ZRK 



Beifahrerseite 



100 % 



1.12 



ZRK 



Beifahrerseite 



100 



180' 



1.13 



AK 



Fahrerseite 



100 % 



1. 14- 



AK 



Fahrerseite 



100 % 



180' 



1. 15 



AK 



Beifahrerseite 



100 % 



1.16 



AK 



Beifahrerseite 



100 



180' 



WirdnachderFrage 1.16 keine Aniwort .empfangen. wird der vorstehende Zyklus bis zu 5 Sekunden lang wiederholt. 
Wird nach i Sekundf n keine Karte gefunden, wird die Meldung "Karte nich. erkannt" ausgegeben. Wird nach einer Su- 
^^ni^Sangeo, findet die Au.heniifika.ion stall. Das Fragesignal fur die Au.henufika.ion w,rd mi. den Pa- 
rage ern dlr^rteriSen frfolgreichen Karunsuche ausgesendeu Erfolgt keine Antwort, wird die Antrage e.nma l wie- 
dSX^olgTaSSals kein! Aniwort, wird wieder mil der zweken Kartensuche fbrtgefahren. Der Zyklus w,rd tas zu 
5 Sekunden lang wiederholt, solange keine Antworl ertolgt. 



H Weitere Abfragestrategien 



Um dem Fahrer den potentiellen Verlust seines Ant wort gebers mitzuteilen, erfolgt erne zusatzliche Innenraumabfrage, 
sobald irgendwelche Belaligungselernenle des Fahrzeugs bedient werden, beispielsweise: 



- Tur auf/zu, Ziindung an/aus, Radio an/aus, Anderung der Sitzbelegung usw. 

- Fensterheber auf/zu, 

- Kofferrauni auf/zu, 

- Schiebedach auf/zu, und 

- Wiederanfahrt. 



Falls der Antworigeber nichi ant.worlet, erfolgt eine akustische und/oder optische Warnung. 

HI Abfrageslralegie wahrend der Fahrt 
Wenn die Wegfahrsperre aus irgendweichen GrOnden, beispielsweise einer Sifimng von auBen, rOckgeseizL wird. ist 
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eine erneute Auihentiftkalion erforderlich. Dabei sieht die Beibehaltung der Beiriebssicherheii des Fahrzeugs gegeniiber 
der genauen Ortung der Kane im Vordergrund. 

Fig. 7 verdeullicht die Verhaltnisse. Die durchgezogene rechteckige Linie gibt die Kontur des Fahrzeuginnenraums 
wieder. Die geslrichelte Linie 62 umschlieBt die Doppelkeule des von der linken Antenne 4 abgestrahlten Feldes. Die 
strichpunktierte Linie 64 umschlieBt die Doppelkeule des von einer rechlen Anlenne 6 abgestrahlten Feldes. Dargeslellt 5 
isLder Zustand maximaler Sendeenergie, da die individuelle Lage der Karte bzw. des Antwortgebers 24 unerheblich ist, 
sondem entscheidend ist. daB die Karte ein Fragesignal empfangt. Wie ersichtlich, wird der Innenraum von den Feldem 
beider Antennen uberstrichen. 

H2 Abfrage Fahrzeug parken 10 

Beim Verriegeln des Fahrzeugs stellt sich das Problem, sicher festzustellen, ob die Aniwortgeber sich beim \ferlassen 
des Kraftfahrzeugs beim Nutzer oder innerhalb des Tnnenraums in einer Nullstelle nefindet, wie sie bei spiel swei se durch 
elektromagnetische Abschattung bedingt ist. 

Wenn der Aniwortgeber falschlicherweise als im AuBenraum befindlich erkannt wird, kann das Kraftfahrzeug zwar 15 
abgesperrt werden; der Antwortgeber isl jedoch eingesperrt und jeder kann das Fahrzeug wieder offnen. 

Fig. 8 zeigt typische Verhaltnisse. Gegeniiber Fig. 7 ist die Sendeleistung vermindert, so daB sich die von den Anten- 
nen abgestrahlten Felder auBerhalb des Fahrzeugs nicht uberlappen. Der Antwortgeber 24 kann jedoch erkannt werden. 

Zur Erhohung der Sicherheit gegeniiber dem vorstehenden Fehler kann eine Abfrage bereits vor dem Aussteigen aus 
dem Fahrzeug durchgefuhrt werden, beispielsweise beim Abstellen des Motors, beim Offnen der Tiire usw. Wird hier ein 20 
Ant wortgeber im Inneren des Fahrzeugs lokalisiert, kann eine Warnanzeige erfoigen. 

H3 Abfrage bei Uberreichweiten 

Uberreichweiten entstehen durch zu hohe Leistung, die aber aus z. B. Dampfungsgrunden an anderer Stelle notig ist. 25 
In Fig. 9 hat die Keule des linksseitig abgestrahlten Feldes der Antenne 6 Uberreichweile. Daraus entsleht das Pro- 
blem, daB der Antwortgeber 24 beim Vcrlasscn des Fahrzeugs falschlicherweise als im Innenraum befindlich fcstgcstcllt 
wird. Ein Absperren des Fahrzeugs ist dann nicht moglich, da kein Schlussel eingesperrt werden soli. 

Die Losung des Problems liegt darin, daB die Abfrage solange erfolgt bis der Antwortgeber 24 als sicher im AuBen- 
bereich befindlich erkannt wird. 30 

H4 Innenraumabfrage bei Null-Stellen 

Haufig entstehen Null-Stellen an Orten, die von einer Antenne weiier entfernt liegen (vgl. beispielsweise Fig. 8). Die 
Leistung zu erhohen bietet keine Lbsung des Problems, da dann wiederum Uberreichweiten auftreten konnen. 35 

Die Losung des Problems liegt darin, daB eine zusatzliche Abfrage mil einer Leistung erfolgt, die so klein ist, daB sie 
beispielsweise kaum in den AuBenraum gelangt, jedoch einen erheblichen Teil des Innenraums abdeckt. Die Verhaltnisse 
sind in Fig. 10 verdeutlicht. Die linke Keule des von der Antenne 6 erzeugten Feldes 64 breitei sich beispielsweise auf- 
grund der Tatsache, daB sie nicht durch Blech abgeschirmt wird, und dadurch geringer gedampft ist^ weiter aus als die 
rechte Keule, bei der eine hohere Dampfung herrscht. Fur das Feld der Antenne 4 gelten gleiche physikalische Verhalt- 40 
nisse, d. h. die rechte Keule (im Fahrzeuginnenraum) ist starker ausgepragt. Wird unter den Verhaltnissen der Fig. 4 der 
Ant wortgeber 24 erkannL, muB er sich im Innenraum befinden oder unmittelbar auBerhalb der Tur in etwa 10 cm Ab- 
stand. 

Es versteht sich, daB die vorstehenden Suchstrategien, die Anordnung der Antennen im Fahrzeug und die Ausbildung 
des Antworlgebers nur beispielhaft waren und vielfaltige Abwandlungen moglich sind. Jeweils eine der seitlichen An- 45 
tennen kann sich beispielsweise in einem AuBenriickspiegel befinden. Die Suchstrategien konnen dahingehend geandert 
werden, daB zunachst grundsatzlich nach der zuletzt relevanten Karte gesucht wird und dann mit der gleichen Suchstra- 
tegie nach der oder den anderen Karten gesucht wird, usw.. 

Mil der Erfindung wird eine erhebliche Verbesserung der Fehlersicherheit von mil Diebstahlschutzsystemen ausgerii- 
steten Kraft i'ahrzeugen erreicht; es wird nicht nur standig iiberprufu ob ein berechtigter Antwortgeber vorhanden ist; der 50 
Fahrer wird gewarnt, wenn der Antwortgeber sich im Fahrzeug befindet und die dies zu einer Diebstahlgefahrdung fuhrt. 

Patentanspruche 

1 . Verfahren zum Betreiben eines Diebstahlschutzsystems in einem Kraftfahrzeug, welches Diebstahl sen utzsys tern 55 
eine in dem Kraftfahrzeug angeordnete Sende- und Einpfangseinheit (34) aufweist, die uber wenigstens eine von 
wenigstens zwei an unterschiedlichen Fahrzeugstellen angeordnete Antennen (4, 6) ein Fragesignal aussendet, bei 
dessen Einpfang ein Antwortgeber (24) ein Antwortsignal sendet, das von der Sende- und Einpfangseinheit emp- 
fangen wird und in einer Auswerteeinheit (32) mit einem Sollwert verglichen wird, wobei nach positivem Vergleich 
vorbestinimte Fahrzeugfunktionen akt.iviert werden, 60 
bei welchem Verfahren eine Mehrzahl von Fragesignalen, die sich durch in einem Steuergerat (8) abgelegte Uber- 
tragungsparameler, wie die jeweils verwendete Anlenne, die Leistung und die Phasenlage der den Antennen zuge- 
leiteten Signale, gesendet wird bis ein Antwortsignal empfangen wird, wobei 

die Folge der Ubertragungsparameter, mit denen die Mehrzahl von Fragesignalen gesendet wird, eine vom Betriebs- 
zustand des Fahrzeugs abhangige, jeweils fest vorgegebene Folge ist, 65 
dadurch gckennxcichnct. daB 

das Fragesignal eine Antwortgebercodierung enthalt, die spezifisch fur unterschiedliche Antwortgeber ist und im 
Steuergerat (8) derjenige Antwortgeber (24) gespeichert wird. von dem aus eine Fahrzeugfunktion aktiviert wird. 
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und die Antwortgebercodierung der Fragesignale von dem Antwortgeber abhangt, von dem aus eine Fahrzeugfunk- 
lion letztmalig aktiviert wurde. 

2. Verfahren zum Betreiben eines Diebstahlschutzsystems in einem Kraftfahrzeug, welches Diebstahlschutzsystem 
eine in dem Kraft fahrzeug angeordnete Sende- und Empfangseinheit. (34) aufweist, die iiber wenigstens eine von 

5 wenigslens zwei an unlerschiedlichen Fahrzeugstellen angeordnete Antennen (4, 6) ein Fragesignal aussendet, bei 

dessen Enipfang ein Antwortgeber (24) ein Antwortsignal sendet, das von der Sende- und Empfangseinheit emp- 
fangen wird und in einer Auswerteeinheit (32) mil einem Sollwert verglichen wird, wobei nach positivem Vergleich 
vorbestimmte Fahrzeugfunktionen aktiviert werden, 

bei welchem Verfahren eine Mehrzahl von Fragesignalen, die sich durch in einem Steuergerat (8) abgelegte Uber- 
iu tragungsparameter, wie die jeweils verwendete Antenne, die Leistung und die Phasenlage der den Antennen zuge- 

leiteten Signale, gesendet wird bis ein Antwortsignal empfangen wird, wobei 

die Folge der Ubertragungsparameter, mit denen die Mehrzahl von Fragesignalen gesendet wird, eine vom Betriebs- 
zustand des Fahrzeugs abh an gige, jeweils fest vorgegebene Folge ist, 
dadurch gekennzeichnet, da6 

15 im Fahrzeug ein Warnsignal abgegeben wird, wenn kein Antwortgeber oder ein Antwortgeber an einem nicht zu- 

lassigen Ort gefunden wird. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB nach Empfang eines Antwortsignals emeut ein 
Fragesignal mit den gleichen Ubertragungsparametern wie das vorher gesendete, jedoch einer zusatzlichen Infor- 
mation gesendet wird, bei dessen Empfang der Antwortgeber ein Antwortsignal abgibt, das in der Auswerteeinheit 

20 (32) mit einem Sollwert verglichen wird. 

4. Verfahren nach einem oder mehreren der Anspruche 1 bis 3, dadurch gekennzeichnet, daB unmittelbar nach dem 
Abstellen des Motors Fragesignale mit einer spezifischen Folge der Ubertragungsparameter gesendet werden und 
eine Fehlermeldung ausgelost wird, wenn keine Karte im Innenraum des Fahrzeugs erkannt wird. 

5. Verfahren nach einem oder mehreren der Anspruche 1 bis 4, dadurch gekennzeichnet, daB zum Verriegeln des 
25 Fahrzeugs mit Fragesignalen mit einer speziellen Folge von Ubertragungsparametern nach im Inneren des Fahr- 
zeugs befindlichen Anlworlgebem gesuchl wird. 

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, daB der als im Inneren des Fahrzeugs bcfindlichc Antwort- 
geber registriert wird und ein nachfolgendes Entsichern des Fahrzeugs mittels des registrierten Antwortgebers un- 
moglich gemacht wird. 

30 7. Verfahren nach einem oder mehreren der Anspruche 1 bis 6, dadurch gekennzeichnet, daB bei Betatigung eines 

Fahrzeugbedienelements im Innern des Fahrzeugs Fragesignale mit einer speziellen Folge von Ubertragungspara- 
metern gesendet werden und eine Warnung erfolgt, wenn kein Antwortgeber antwortet. 

8. Verfahren nach einem oder mehreren der Anspruche 1 bis 7, dadurch gekennzeichnet, daB die Aktivierung vor- 
bestimnuer Fahrzeugfunktionen nur erfolgt, wenn ein oder mehrere Antwortgeber an vorbestimntten Orten lokali- 

35 siert werden. 

9. Verfahren nach einem oder mehreren der Anspruche 1 bis 8, dadurch gekennzeichnet, daB die Fragesignale mit 
einer fur das Sperren der Fahrzeug schlosser durch das Diebstahlschutzsystem spezifischen Folge der Ubertragungs- 
parameter gesendet werden. 

10. Diebstahlschutzsystem fur ein Kraftfahrzeug, enthaltend 

40 eine Sende- und Empfangseinheit (34), die uber wenigstens zwei an unlerschiedlichen Fahrzeugstellen angeordne- 

ten Antennen (4, 6) ein Fragesignal aussendeu bei dessen Empfang ein von einer Person mitfuhrbarer Antwortgeber 
(24) ein Antwortsignal sendet, 

ein mit einem Mikroprozessor (32) mit zugehorigen Speichereinrichtungen (36, 38) versehenes Steuergeriil (8), 
welches die Fragesignale mit einer vorbestimmten Folge von Ubertragungsparametern derart sendet, daB der On 
45 des Antwortgebers ermittelbar ist, und 

eine Warneinrichtung (15), die ein Warnsignal abgibt, wenn der Antwortgeber nicht an einem vorbestimmten, vom 
Betriebszust and des Fahrzeugs abhangigen Ort ermittelt. wird. 
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